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CONSERVATORIO DI MUSICA
BENEDETTO MARCELLO
VENEZIA

REGOLAMENTO PER L’UTILIZZO DELLA POSTA ELETTRONICA E DELLA RETE
INTERNET ISTITUZIONALE

IL PRESIDENTE

Vista la legge n. 508 del 21.12.1999 di riforma della Accademie di belle arti, dell'Accademia Nazionale di
Danza, dell'Accademia nazionale di arte drammatica, degli Istituti superiori per le industrie
artistiche, del Conservatori di Musica e degli Istituti musicali pareggiati;

Visto il DPR n 132 del 28/02/2003 concernente il regolamento sui criteri per l'autonomia statutaria,
regolamentare ed organizzativa delle Istituzioni artistiche e musicali;

Visto il D.P.R. 8 luglio 2005, n. 212, Regolamento recante disciplina per la definizione degli
ordinamenti didattici delle Istituzioni di alta formazione artistica, musicale e coreutica, a
norma dell'articolo 2 della legge 21 dicembre 1999, n. 508;

Visto lo Statuto del Conservatorio di Musica "Benedetto Marcello" di Venezia approvato dal MIUR con
Decreto Dirigenziale n. 397 del 26 settembre 2005;

Viste le disposizioni di cui alla Legge 20 maggio 1970, n. 300, “Statuto dei Lavoratori”, del Regolamento
Generale sulla Protezione dei Dati n. 679/2016 (c.d. GDPR) e D.lgs 196/2003 (c.d. Codice della
Privacy) e dei - Provvedimenti appositamente emanati dall’Autorita Garante per la protezione dei
dati personali (in particolare il Provvedimento 1° marzo 2007);

Tenuto conto della delibera del Consiglio di Amministrazione del 26 febbraio 2024 n. 14/2024 che emanava il
Regolamento per I'utilizzo della posta elettronica e della rete istituzionale approntato dal D.P.O.
dell’lstituzione;

DECRETA

L’emanazione del Regolamento per l'utilizzo della posta elettronica e della rete istituzionale del Conservatorio
Benedetto Marcello di Venezia, cosi come predisposto nel testo allegato al presente decreto e di cui forma parte
integrante. Il Regolamento entra in vigore dal giorno della sua pubblicazione all’Albo di Istituto e nel sito del
Conservatorio

Il Presidente
Avv. Fabio Moretti

MORETTI
FABIO
05.03.2024
18:07:39
GMT+01:00
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Premesse

Il presente disciplinare interno ha I'obiettivo di definire I'ambito di applicazione, le modalita e le norme sull'utilizzo della

posta elettronica e della rete internet da parte degli utenti assegnatari.

Le norme comportamentali e procedurali previste sono volte a

- tutelare i beni dell’Ente,

- garantire la continuita dell'attivita istituzionale,

- garantire la conformita alla normativa nazionale ed europea applicabile

- scongiurare condotte inconsapevoli e/o scorrette che potrebbero esporre il Conservatorio di Musica di Venezia a
contingenze di sicurezza, di immagine e patrimoniali per eventuali danni cagionati anche a terzi.

A tal fine, pertanto, si rileva che gli eventuali controlli ivi previsti escludono finalita di monitoraggio diretto ed intenzionale

dell’attivita lavorativa e sono disposti sulla base della vigente normativa, con particolare riferimento a

- Legge n. 300/1970 (c.d. Statuto dei Lavoratori),

- Regolamento Generale sulla Protezione dei Dati (c.d. GDPR) e D.lgs 196/2003 (c.d. Codice della Privacy)

- Provvedimenti appositamente emanati dall’Autorita Garante per la protezione dei dati personali (in particolare il
Provvedimento 1° marzo 2007).

1. La posta elettronica istituzionale

1.1. Finalita di utilizzo

La casella di posta elettronica, (sia individuale, sia condivisa) deve intendersi concessa per il solo fine di esecuzione
della prestazione lavorativa. Ogni comunicazione creata, spedita o recuperata attraverso la posta elettronica per finalita
estranee a quelle di lavoro e da ritenersi abusiva, in quanto eccedente e non pertinente alle finalita del trattamento

affidate ai collaboratori.
1.2. Sicurezza

Gli utenti sono responsabili del corretto utilizzo delle caselle di posta elettronica istituzionale conformemente al presente
regolamento. E richiesto pertanto a tutti gli utenti di attenersi alle seguenti norme di sicurezza:

- conservare la password nella massima riservatezza e con la massima diligenza;

- accertarsi dell’'identita del mittente e controllare a mezzo di software antivirus i files allegati prima del loro utilizzo.
Gli allegati provenienti da mittenti sconosciuti non devono essere aperti in quanto possono essere utilizzati come
veicolo di malware: € necessario richiedere il supporto degli addetti all'informatica in caso di dubbio;

- aprire link ipertestuali contenuti all’interno di messaggi solo quando vi sia comprovata sicurezza sul contenuto

degli stessi e I'identita del mittente sia conosciuta.
1.3. Divieti

E fatto divieto agli utenti di utilizzare la casella di posta elettronica istituzionale (sia nominativa, sia individuale) per
- inviare, ricevere o scaricare allegati contenenti video, brani musicali, ecc., salvo che questo non sia funzionale
all'attivita prestata in favore dell'ente, per esempio presentazioni o materiali video istituzionali;
- la circolazione di contenuti sessualmente espliciti, denigratori, diffamatori, offensivi o discriminanti in base a
origine razziale, appartenenza etnica, nazionalita, sesso, orientamenti sessuali, eta, stato di salute, stato civile,

convinzioni politiche, religiose e simili.
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- sollecitare o fare proseliti per finalita commerciali, di propaganda in favore di organizzazioni esterne né per
qualunque finalita estranea all’attivita istituzionale. Alla stessa maniera sono vietati utilizzi di questo strumento per
scopi personali, di carriera, di profitto individuale nonché per sollecitare un affare estraneo all’attivita
dell’organizzazione;

- scambiare, ricevere o trattare materiale protetto da diritto d’autore illegittimamente acquisito o detenuto.
1.4. Abilitazione della casella di posta elettronica su ulteriori dispositivi

La casella di posta elettronica & di norma configurata sulla postazione di lavoro principale dell'Utente. E prevista la
configurazione su dispositivo smartphone nei seguenti casi:

- Personale apicale e Responsabili d’area;

- Personale appositamente autorizzato.
Il collaboratore puo richiedere la configurazione della casella di posta su un dispositivo mobile personale alle seguenti
condizioni:

- Comprovate ragioni connesse all’attivita lavorativa e nel rispetto del contratto di lavoro;

- Autorizzazione del/della responsabile d’area;

- Caratteristiche del dispositivo conformi agli standard di sicurezza valutati dagli amministratori di sistema preposti.

o Tali caratteristiche possono variare nel tempo ed & facolta del’amministratore di sistema di revocare gli

accessi in qualunque momento per ragioni di sicurezza
1.5. Gestione delle comunicazioni e archiviazione degli allegati

Si raccomanda di utilizzare i messaggi di posta elettronica in maniera tale da evitare la moltiplicazione, la dispersione e
la contraddizione delle informazioni; pertanto, I'e-mail dovra avere un oggetto chiaramente identificato ed il contenuto
dovra essere chiaro ed esaustivo cosi da trasmettere tutte le informazioni necessarie al destinatario.
Ciascun utente e tenuto a garantire la riservatezza dei destinatari delle comunicazioni. A tal fine, qualora sia necessario
inviare comunicazioni a molteplici destinatari &€ da utilizzarsi di regola la copia nascosta (CCN).
L’invio a destinatari multipli con indirizzo e-mail in chiaro potra essere effettuato solamente quando l'utente ha la
certezza che tutti ciascun destinatario € legittimato a conoscere l'indirizzo degli altri destinatari.
La casella di posta elettronica € uno strumento di comunicazione e non di conservazione. | contenuti di rilevanza e
interesse istituzionale devono pertanto essere archiviati nei sistemi di archiviazione dedicati sulla base della tipologia di
documento (cartelle di rete, sistemi cloud di condivisone documentale, software gestionali, etc.).
Ciascun utente é tenuto ad eliminare le e-mail ricevute per errore e/o contenenti allegati ingombranti non pit necessari in
guanto gia archiviati.
Salvo I'utilizzo di appositi strumenti di cifratura i sistemi di posta elettronica non possono garantire la riservatezza delle
informazioni trasmesse. Pertanto, si richiede agli utenti di valutare con attenzione l'invio di informazioni classificabili quali
“riservate” o aventi comunque carattere “strettamente confidenziale”.

1.6. Assenze da lavoro
In caso di assenza preventivata (ad esempio per ferie, congedi, malattia), ogni collaboratore & tenuto a garantire la
continuita lavorativa.
L’utente pertanto € tenuto ad impostare sulla casella di posta individuale un risponditore automatico che consenta al

mittente di essere informato sulla durata dell’assenza nonché i riferimenti (telefonici e/o e-mail) di un collega che possa

essere di supporto in caso di urgenza.
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Il contenuto del messaggio di risposta dovra essere del seguente tenore:

Oggetto OUT OF OFFICE

Buongiorno, grazie per avermi contattato. La informo che saro fuori sede sino al gg/mm/aaaa.
Contenuto Sara mia cura darle un riscontro al mio rientro.
Qualora la sua richiesta debba essere esaudita prima del mio rientro, la prego di contattare gli uffici o di scrivere al sequente

indirizzo xxx@conservatoriovenezia.eu

3.7.1 Attivazione forzata del risponditore automatico sulla casella di posta individuale

In caso di eventuali assenze improvvise che non permettano all’'utente di attivare autonomamente la procedura descritta
al punto precedente, potra essere attivato forzatamente il risponditore automatico attraverso il personale preposto (ad
esempio gli amministratori della casella di posta elettronica) a partire dal primo giorno dell’'assenza, secondo la seguente
procedura:

1. ll/la responsabile d’area, ravvisata I'impossibilita del collaboratore di attivare il risponditore automatico in autonomia,
richiede I'attivazione forzata all’amministratore di sistema;
L’amministratore procede alla configurazione del risponditore automatico dando conferma al responsabile;
Il/la responsabile d’area informa il collaboratore dell’avvenuta attivazione del risponditore automatico fornendogli le

istruzioni, qualora necessarie, per il ripristino delle credenziali di accesso.

3.7.2  Accesso alle caselle di posta individuali del collaboratore temporaneamente assente

Qualora sia necessario, per comprovate necessita connesse all’attivita lavorativa, di conoscere il contenuto dei messaggi

di posta elettronica dell’Utente resosi assente, sara attuata la presente procedura:

1. Ravvisata la necessita, Il/la responsabile d’area effettua richiesta di accesso allamministratore di sistema (in forma scritta
oppure a mezzo e-mail) motivando la necessita e fornendo descrizione del messaggio (o dei messaggi) oggetto di richiesta. Il
contenuto sara circoscritto relativamente alla necessita (sono vietate ad esempio, richieste di accesso a tutti i messaggi ricevuti
tra le ore xx.xx e le ore xx.xx, ma devono essere individuati gli specifici ambiti di necessita).

2. L’amministratore di sistema procede, attraverso il reset delle credenziali, all'accesso alla casella e all’'export e alla consegna al
responsabile delle comunicazioni oggetto di richiesta per necessita.

3. Il/la responsabile d’area procede alla redazione di un verbale in forma scritta da fornire all’'Utente assegnatario della casella di
posta individuale cui si & effettuato accesso contenente la data e I'ora dell’accesso effettuato, le ragioni che hanno motivato la
necessita di accesso e le comunicazioni che sono state oggetto di export e le modalita di ripristino delle credenziali di accesso
in maniera da renderle nuovamente univoche.

4. ll/la responsabile d’area consegna a mano il verbale all’'utente al suo rientro e, in caso di personale dipendente, ne fornisce una

copia da questi firmata alle risorse umane al fine che sia inserita all'interno del fascicolo del dipendente.

In alternativa, il lavoratore puo nominare un suo collega come fiduciario per la gestione della sua posta in assenza. La
nomina deve essere comunicata al’amministrazione.

Il fiduciario accedera per improrogabili necessita legate all’attivita lavorativa.
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1.7. La cessazione del rapporto di lavoro

In caso di In caso di cessazione del rapporto professionale, il collaboratore uscente & tenuto a garantire la continuita

lavorativa.

Durante il periodo di preawviso il collaboratore & esortato, da parte del/della responsabile ad analizzare i contenuti della

casella di posta individuale:

- rimuovendo ogni eventuale mail o contenuto di carattere personale e non lavorativo;

- esportando sulle cartelle di rete (e sui software gestionali o sistemi alternativi di archiviazione) ogni contenuto e
comunicazione che possa essere necessaria alla prosecuzione delle attivita dopo la cessazione del rapporto di
lavoro;

- organizzare un incontro con il/la responsabile o un suo referente finalizzato al passaggio di consegne e permettere
di controllare la corretta archiviazione dei file di rilevanza istituzionale sotto il profilo della continuita.

Alla cessazione del rapporto di lavoro il datore di lavoro, a mezzo dellamministratore di sistema, procedera alla

sospensione dell’account/casella di posta elettronica individuale del collaboratore uscente.

Durante il periodo di sospensione la casella di posta non sara abilitata alla ricezione dei messaggi, ma sara attivato un

risponditore automatico recante indicazione:

- della cessazione del rapporto di lavoro dell’'utente;

- che nessuno potra rispondere al messaggio;

- iriferimenti cui il mittente deve direzionare ulteriori comunicazioni.

Terminato il periodo di sospensione, I'account/indirizzo di posta elettronica sara definitivamente cancellato dai sistemi

informativi dell’Ente, entro un periodo massimo di 6 mesi.

E possibile che la casella non nominale ma affidata ad un unico collaboratore individuato (es. acquisti@ragionesociale.it)

venga per necessita di continuita aziendale affidata al collaboratore che succede.
In questo caso, le informazioni contenute nell’account potranno essere utilizzate ai soli scopi di proseguire I'attivita

istituzionale o a fini di difesa in giudizio.

2.9.1 Accesso alle caselle di posta individuali del dipendente uscente
Qualora non sia possibile organizzare I'incontro per il passaggio delle consegne (per rifiuto o impossibilita del

collaboratore dipendente uscente) tale attivita viene svolta secondo la seguente procedura:

1. Determinate le ragioni dellimpossibilita di tenere il passaggio di consegne in presenza del collaboratore uscente il/la
responsabile d’area organizza un incontro per le medesime finalita in presenza:
1.1. dellamministratore di sistema al fine di permettere I'operazione di accesso
1.2. diun collaboratore di altro ufficio oppure del Responsabile della protezione dei dati a garanzia di terzieta

2. ll/la responsabile d’area procede all'analisi dei contenuti e all'export sui sistemi del’Ente delle comunicazioni e degli allegati
necessari per la continuita delle attivita.

3. Il/la responsabile d’area redige un verbale contenente la data, I'ora e la durata dell’attivita nonché I'elenco delle comunicazioni
oggetto di export sui sistemi dell’Ente. Il verbale & siglato da tutti i partecipanti all’attivita.

4. |l verbale € consegnato per raccomandata A/R al collaboratore uscente.
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1.8. Contenuti riservati

| messaggi di posta elettronica dovranno contenere un avvertimento ai destinatari nel quale sia dichiarata I'eventuale
natura non personale dei messaggi stessi, precisando se le risposte potranno essere conosciute nell'organizzazione di
appartenenza del mittente. Ogni collaboratore dovra accertarsi che i messaggi contengano un awviso del seguente

tenore:

Il contenuto di questa e-mail e rivolto esclusivamente al destinatario della stessa e deve intendersi riservato e personale. Laddove questa e-mail Le
fosse pervenuta per errore, Le chiediamo di comunicarci I'errata notifica e di cancellare la e-mail. Sono sempre vietate la pubblicazione, la

diffusione del contenuto, nonché ['utilizzo per qualsiasi altro scopo

2. La rete internet istituzionale

Internet & uno strumento messo a disposizione degli utenti per uso professionale. Ciascun lavoratore, pertanto, deve
quindi usare la rete Internet in maniera appropriata, tenendo presente che ogni sito web pud essere governato da leggi
diverse da quelle vigenti in Italia; I'Utente deve quindi prendere ogni precauzione a tale riguardo. Ogni collaboratore &
responsabile, nell'utilizzo della rete, delle ricerche effettuate e delle pagine visitate.

Stante la delicatezza dello strumento il Conservatorio di Venezia ha l'onere di valutare e di implementare alcuni
accorgimenti tecnici quali, a titolo esemplificativo e non esaustivo, filtri 0 blacklist per evitare I'utilizzo illecito del web e
della rete internet mediante strumenti dell’Ente.

2.1. Regole di comportamento

- L'utilizzo & consentito esclusivamente per scopi istituzionali e, pertanto, non & consentito navigare in siti non
attinenti allo svolgimento delle proprie mansioni lavorative;

- Non e consentita I'effettuazione di ogni genere di transazione finanziaria, ivi comprese le operazioni di remote
banking, acquisti on-line e simili, salvo nei casi e nelle modalita espressamente autorizzate dal Conservatorio

- E vietata ogni forma di registrazione a siti i cui contenuti non siano legati all’attivita lavorativa;

- Non sono permessi, se non per motivi professionali, gli accessi a forum, social network, servizi di messaggistica
online, o altre piattaforme digitali, anche utilizzando pseudonimi (o nicknames) qualora non strettamente
necessari per |'attivita lavorativa;

- E consentito I'utilizzo di soluzioni di Instant Messenger o chat esclusivamente per scopi professionali e attraverso
strumenti e software messi a disposizione dal Conservatorio;

- Non é consentita la navigazione in siti e la memorizzazione di documenti informatici di natura oltraggiosa,
pornografica, pedopornografica o discriminatoria per sesso, lingua, religione, razza, origine etnica, opinione e
appartenenza sindacale o politica;

- Non é consentito lo scambio o la condivisione di materiale audiovisivo, cinematografico, fotografico, informatico o
altro anche se non protetto da copyright utilizzando sistemi Peer-toPeer, a qualsiasi titolo e anche se non a scopo
di lucro.

- Non e consentito sfruttare i marchi registrati, i segni distintivi e ogni altro bene immateriale di proprieta dell’ente in
una qualsiasi pagina web o pubblicandoli su Internet, a meno che tale azione non sia stata preventivamente ed
espressamente approvata.

- E altresi proibito rigorosamente qualsiasi uso del Web che non trasmetta un'immagine positiva o che possa
essere in qualunque modo essere nocivo all'immagine dell'ente.

Per mezzo del’Amministratore di Sistema e al fine di facilitare il rispetto delle gia menzionate regole l'ente si riserva la

facolta di configurare specifici filtri che inibiscono I'accesso ai contenuti non consentiti, con esclusione dei siti istituzionali,
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e che prevengono operazioni non correlate all'attivita lavorativa: a titolo esemplificativo e non esaustivo upload,
restrizione nella navigazione, download di file o software.

E ugualmente inibito l'utilizzo della rete internet per scopi di profitto individuale o carriera concorrenti con il
Conservatorio.

Laddove si riveli necessario, per lo svolgimento dell’attivita istituzionale, il download di un software, il collaboratore &
tenuto a segnalare la propria esigenza al responsabile di funzione o al datore di lavoro, affinché inoltrino specifica
richiesta all’Amministratore di Sistema, che procedera in tal senso qualora non ravvisi rischi per il sistema informatico

oppure conflitti con altri software esistenti.
3. Modalita di verifica

In ambito lavorativo il datore di lavoro potra effettuare controlli sul rispetto del presente regolamento; i controlli saranno

effettati nel rispetto della normativa giuslavoristica e del trattamento dei dati personali.

| controlli potranno sorgere:

- qualora i sistemi di sicurezza (come, ad esempio, I'antivirus o il firewall) segnalino potenziali criticita di sicurezza sui
sistemi informativi;

- a seguito di segnalazione da parte di responsabili, altri collaboratori subordinati o di terzi (come, ad esempio, clienti
e fornitori del Conservatorio) di potenziali situazioni di non-conformita normativa o relativa alle procedure nonché
potenziali illeciti;

- durante controlli a campione randomici.

Le verifiche prevedranno, ove possibile, procedure volte a scongiurare il controllo diretto nei confronti del singolo

collaboratore: in particolare saranno preferiti controlli su due livelli:

1. Controlli globali attraverso modalita che impediscano di risalire all'identita del singolo collaboratore, volte a
verificare il livello di conformita dell’Ente ai propri regolamenti disciplinari;

2. Qualora il livello di conformita sia considerato insoddisfacente, potranno essere avviate, previa notifica a tutti i
collaboratori, verifiche mirate volte all'individuazione di comportamenti illeciti o difformi rispetto a quanto
disciplinato dai regolamenti dell’Ente.

Per quanto concerne i controlli tecnici, il datore di lavoro potra prendere visione delle risultanze degli strumenti

implementati per la prevenzione dei reati o per I'ottimizzazione delle risorse dell’Ente (firewall, strumenti di gestione della

banda internet, sistemi di log per gli Amministratori di Sistema ecc.).

Dall’analisi di tali dati aggregati potra scaturire un richiamo generale destinato alla globalita della Struttura oppure ai

reparti in cui sono state ravvisate le anomalie, nel quale si faccia presente la problematica e si raccomandi ai

collaboratori un corretto utilizzo delle risorse a loro disposizione, avvisandoli che, laddove tali anomalie perdurino, sara
possibile effettuare dei controlli specifici e piu approfonditi. Nell’esecuzione delle suddette verifiche, verra garantita la
massima riservatezza dei dati conosciuti.

A titolo esemplificativo, le informazioni contenenti dati personali durante eventuali controlli mirati potranno riguardare i

giorni precedenti I'avvio dell’istruttoria interna relativamente a:

- indirizzo IP dei dispositivi aziendali utilizzati;

- attivita di log-in e log-out ai sistemi operativi e alle caselle di posta elettronica;

- indirizzi delle pagine frequentate tramite browser.

| dati potranno quindi essere comunicati solo a soggetti determinati interni o esterni qualora cio sia necessario (per

esempio, nei casi indicati, alle Forze dell'Ordine, ad incaricati di funzioni preposte alle azioni legali o alla soluzione dei

problemi tecnici), nonché al datore di lavoro stesso.
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4. Sanzioni

L’eventuale violazione di quanto previsto dal presente disciplinare interno — rilevante anche ai sensi degli artt. 2104 e
2105 del Codice civile e potra comportare I'applicazione di sanzioni disciplinari in base a quanto previsto dall’art. 7 dello

Statuo dei Lavoratori.

Il Conservatorio avra cura di informare senza ritardo (e senza necessita di preventive contestazioni e/o addebiti formali)
le autorita competenti, nel caso venga commesso un reato, o la cui commissione sia ritenuta probabile o solo sospettata,

tramite I'utilizzo illecito o non conforme dei beni e degli strumenti informatici dell’Ente.

Si precisa, infine, che in caso di violazione accertata da parte degli utenti delle regole e degli obblighi esposti in questo
disciplinare, il Conservatorio si riserva la facolta di sospendere, bloccare o limitare gli accessi di un account, quando
appare ragionevolmente necessario per proteggere l'integrita, la sicurezza e/o la funzionalita dei propri beni e strumenti

informatici.
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